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Раздел I.  Информационная карта электронного аукциона, в том числе инструкция по заполнению заявки на участие в электронном аукционе
Информационная карта содержит конкретные данные о поставке товаров, выполнении работ, оказании услуг, в том числе инструкцию по заполнению заявки на участие в электронном аукционе.
	№ п/п
	Описание
	Данные

	1
	Сведения о Заказчике: 
	Администрация муниципального образования «Майминский район» 

	
	наименование
	

	
	индекс
	649100

	
	село
	Майма

	
	улица, дом
	Ленина, 22

	
	телефон
	8(38844) 21699

	
	факс
	8(38844) 21699

	
	контактное лицо заказчика
	Попова Валерия Юрьевна

	
	е-mail
	mazakupka@mail.ru

	1.1
	Контрактная служба, контрактный управляющий Заказчика
	Шелегова Оксана Викторовна

	2
	Наименование оператора электронной площадки:
	Общество с ограниченной ответственностью «РТС-тендер»

	
	Сокращенное наименование оператора электронной площадки:
	ООО «РТС-тендер»

	
	Почтовый адрес: 
	125009, Россия, Москва, ул. Воздвиженка, д.4/7, стр.1

	
	Номер контактного телефона:
	8 (495) 705-90-31, 8 (495) 733-97-03

	
	Адрес электронной площадки: 
	www.rts-tender.ru

	
	Адрес электронной почты: 
	info@ rts.ru

	3
	Наименование и описание объекта закупки и условия контракта, в том числе обоснование начальной (максимальной) цены контракта:

	3.1
	Предмет контракта:
	Оказание услуг по разработке системы защиты информационных систем персональных данных


	3.2
	Информация о количестве товара, выполнения работы, оказания услуги:
	Согласно контракту, Техническому заданию (Раздел II. Техническая часть документации об электронном аукционе).

	3.3
	Информация о месте доставки товара, выполнения работы, оказания услуги:
	Согласно контракту.

	3.4
	Сроки поставки товара, завершения работы, оказания услуги:
	Согласно контракту

	3.5
	Начальная (максимальная) цена контракта (цена лота):
	57500,00 (Пятьдесят семь тысяч пятьсот) рублей 00 копеек, в том числе НДС

	3.6
	Обоснование начальной (максимальной) цены контракта:
	Согласно Техническому заданию (Раздел II. Техническая часть документации об электронном аукционе).

	3.7
	Функциональные, технические и качественные характеристики, эксплуатационные характеристики объекта закупки. Показатели, позволяющие определить соответствие закупаемых товара, работы, услуги установленным заказчиком требованиям. Максимальные и (или) минимальные значения таких показателей, а также значения показателей, которые не могут изменяться:
	Согласно контракту, Техническому заданию (Раздел II. Техническая часть документации об электронном аукционе).

	3.8
	Условие об ответственности заказчика и поставщика (подрядчика, исполнителя) за неисполнение или ненадлежащее исполнение обязательств, предусмотренных контрактом:
	Согласно контракту.

	3.9
	Порядок и сроки оплаты товара, работы или услуги, порядок и сроки осуществления заказчиком приемки поставленного товара, выполненной работы (ее результатов) или оказанной услуги в части соответствия их количества, комплектности, объема требованиям, установленным контрактом, а также порядок и сроки оформления результатов такой приемки:
	Согласно контракту.

	3.10
	Источник финансирования:
	Бюджет муниципального образования

	4
	Требования к содержанию, составу заявки на участие в электронном аукционе в соответствии с частями 3-6 статьи 66 Федерального закона от 05.04.2013 г. № 44-ФЗ «О контрактной системе в сфере закупок товаров, работ, услуг для обеспечения государственных и муниципальных нужд» (далее – Закон) и инструкция по ее заполнению:
	Заявка на участие в электронном аукционе состоит из двух частей:

Первая часть заявки на участие в электронном аукционе должна содержать следующие документы и информацию:

согласие участника такого аукциона на оказание услуги на условиях, предусмотренных документацией о таком аукционе.

Вторая часть заявки на участие в электронном аукционе должна содержать следующие документы и информацию: 

1) наименование, фирменное наименование (при наличии), место нахождения, почтовый адрес (для юридического лица), фамилия, имя, отчество (при наличии), паспортные данные, место жительства (для физического лица), номер контактного телефона, идентификационный номер налогоплательщика участника такого аукциона или в соответствии с законодательством соответствующего иностранного государства аналог идентификационного номера налогоплательщика участника такого аукциона (для иностранного лица), идентификационный номер налогоплательщика (при наличии) учредителей, членов коллегиального исполнительного органа, лица, исполняющего функции единоличного исполнительного органа участника такого аукциона;
2) документы, подтверждающие соответствие участника такого аукциона требованиям, установленным пунктом 1 части 1 статьи 31 Федерального закона о контрактной системе соответствие требованиям, установленным в соответствии с законодательством Российской Федерации к лицам, осуществляющим поставку товара, выполнение работы, оказание услуги, являющихся объектом закупки:
2.1. В соответствии с п. 5 ч. 2 ст. 12 Федерального закона от 04.05.2011 г. № 99-ФЗ «О лицензировании отдельных видов деятельности», Постановлением Правительства РФ от 03.02.2012 г. № 79 «О лицензировании деятельности по технической защите конфиденциальной информации» копию лицензии Федеральной службы по техническому и экспортному контролю (ФСТЭК России) на деятельность по технической защите конфиденциальной информации.

2.2. В соответствии с пунктом 1 частью 2 статьи 12 Федерального закона от 4 мая 2011 г. N 99-ФЗ «О лицензировании отдельных видов деятельности», постановлением Правительства РФ от 16 апреля 2012 г. N 313 «Об утверждении положения о лицензировании деятельности по разработке, производству, распространению шифровальных (криптографических) средств, информационных систем и телекоммуникационных систем, защищенных с использованием шифровальных (криптографических) средств, выполнению работ, оказанию услуг в области шифрования информации, техническому обслуживанию шифровальных (криптографических) средств, информационных систем и телекоммуникационных систем, защищенных с использованием шифровальных (криптографических) средств (за исключением случая, если техническое обслуживание шифровальных (криптографических) средств, информационных систем и телекоммуникационных систем, защищенных с использованием шифровальных (криптографических) средств, осуществляется для обеспечения собственных нужд юридического лица или индивидуального предпринимателя)" копию действующей лицензии на осуществление разработки, производства, распространения шифровальных (криптографических) средств, информационных систем и телекоммуникационных систем, защищенных с использованием шифровальных (криптографических) средств, выполнение работ, оказание услуг в области шифрования ин-формации, техническое обслуживание шифровальных (криптографических) средств, информационных систем и телекоммуникационных систем, защищенных с использованием шифровальных (криптографических) средств (за исключением случая, если техническое обслуживание шифровальных (криптографических) средств, информационных систем и телекоммуникационных систем, защищенных с использованием шифровальных (криптографических) средств, осуществляется для обеспечения собственных нужд юридического лица или индивидуального предпринимателя).
3) декларация о соответствии участника такого аукциона требованиям, установленным пунктами 3,4,5,7,9 части 1 статьи 31 Федерального закона о контрактной системе;

4) решение об одобрении или о совершении крупной сделки либо копия данного решения в случае, если требование о необходимости наличия данного решения для совершения крупной сделки установлено федеральными законами и иными нормативными правовыми актами Российской Федерации и (или) учредительными документами юридического лица и для участника аукциона заключаемый контракт или предоставление обеспечения заявки на участие в аукционе, обеспечения исполнения контракта является крупной сделкой.

5) декларация о принадлежности участника такого аукциона к субъектам малого предпринимательства или социально ориентированным некоммерческим организациям. 

Участник электронного аукциона вправе подать только одну заявку на участие в таком аукционе в отношении каждого объекта закупки.

        Участник размещения заказа вправе заполнить заявку в соответствии с требованиями Федерального закона от 05.04.2013 г. № 44-ФЗ «О контрактной системе в сфере закупок товаров, работ, услуг для обеспечения государственных и муниципальных нужд».

	5
	Дата и время окончания срока подачи заявок на участие в электронном аукционе:
	«08» мая 2015 года до 14 часов 00 минут (местного времени).

	6
	Дата окончания срока рассмотрения заявок на участие в электронном аукционе:
	«12» мая 2015 года.

	7
	Дата проведения электронного аукциона:
	«15» мая 2015 года.
Время начала проведения открытого аукциона в электронной форме устанавливается оператором электронной площадки.

	8
	Информация о валюте, используемой для формирования цены контракта и расчетов с поставщиками (подрядчиками, исполнителями):
	Рубль Российской Федерации.



	8.1
	Порядок применения официального курса иностранной валюты к рублю Российской Федерации, установленного Центральным банком Российской Федерации и используемого при оплате контракта:
	В случае, если контракт будет заключен с представителями других государств, расчет по контракту будет производиться по официальному курсу иностранной валюты к рублю Российской Федерации, установленному Центральным банком Российской Федерации на день оплаты.

	9
	Размер обеспечения исполнения контракта, срок и порядок предоставления указанного обеспечения, требования к обеспечению исполнения контракта:
	5 % от начальной (максимальной) цены контракта

Исполнение контракта может обеспечиваться предоставлением банковской гарантии, выданной банком и соответствующей требованиям, указанным в настоящем пункте или внесением денежных средств на указанный Заказчиком счет, на котором в соответствии с законодательством Российской Федерации учитываются операции со средствами, поступающими заказчику.

Банковские реквизиты:

ИНН 0408008253 

КПП 040801001

УФК по Республике Алтай (Администрация муниципального образования «Майминский район» л/с 05773004180)

р/сч № 40302810900003000005 БИК 048405001

Отделение – НБ Республика Алтай г. Горно-Алтайск
Назначение платежа: «Обеспечение исполнения контракта на оказание услуг по разработке системы защиты информационных систем персональных данных»

	10
	Размер обеспечения заявки на участие в электронном аукционе:
	1 % от начальной (максимальной) цены контракта.



	11
	Возможность Заказчика изменить условия контракта в соответствии с положениями Закона:
	Согласно контракту

	12
	Порядок, даты начала и окончания срока предоставления участникам электронного аукциона разъяснений положений документации о таком аукционе:
	С момента опубликования извещения о проведении электронного аукциона и не позднее чем за три дня до даты окончания срока подачи заявок на участие в таком аукционе.

Любой участник электронного аукциона, получивший аккредитацию на электронной площадке, вправе направить на адрес электронной площадки, на которой планируется проведение такого аукциона, запрос о даче разъяснений положений документации о таком аукционе. При этом участник такого аукциона вправе направить не более чем три запроса о даче разъяснений положений данной документации в отношении одного такого аукциона. В течение одного часа с момента поступления указанного запроса он направляется оператором электронной площадки уполномоченному органу.

В течение двух дней с даты поступления от оператора электронной площадки указанного запроса уполномоченный орган размещает в единой информационной системе разъяснения положений документации об электронном аукционе с указанием предмета запроса, но без указания участника такого аукциона, от которого поступил указанный запрос, при условии, что указанный запрос поступил к заказчику, в уполномоченный орган не позднее чем за три дня до даты окончания срока подачи заявок на участие в таком аукционе.

Заказчик по собственной инициативе или в соответствии с поступившим запросом о даче разъяснений положений документации об электронном аукционе вправе принять решение о внесении изменений в документацию о таком аукционе не позднее чем за два дня до даты окончания срока подачи заявок на участие в таком аукционе. Изменение объекта закупки и увеличение размера обеспечения данных заявок не допускаются. В течение одного дня с даты принятия указанного решения изменения, внесенные в документацию о таком аукционе, размещаются в единой информационной системе. При этом срок подачи заявок на участие в таком аукционе должен быть продлен так, чтобы с даты размещения изменений до даты окончания срока подачи заявок на участие в таком аукционе этот срок составлял не менее чем семь дней.

	13
	Информация о возможности одностороннего отказа от исполнения контракта в соответствии с положениями частей 8 - 26 статьи 95 Закона:
	Согласно контракту.

	14
	Единые требования к участникам закупки согласно ст. 31 Закона:
	1) соответствие требованиям, установленным в соответствии с законодательством Российской Федерации к лицам, осуществляющим поставку товара, выполнение работы, оказание услуги, являющихся объектом закупки;

2) непроведение ликвидации участника закупки - юридического лица и отсутствие решения арбитражного суда о признании участника закупки - юридического лица или индивидуального предпринимателя несостоятельным (банкротом) и об открытии конкурсного производства;

3) неприостановление деятельности участника закупки в порядке, установленном Кодексом Российской Федерации об административных правонарушениях, на дату подачи заявки на участие в закупке;

4) отсутствие у участника закупки недоимки по налогам, сборам, задолженности по иным обязательным платежам в бюджеты бюджетной системы Российской Федерации (за исключением сумм, на которые предоставлены отсрочка, рассрочка, инвестиционный налоговый кредит в соответствии с законодательством Российской Федерации о налогах и сборах, которые реструктурированы в соответствии с законодательством Российской Федерации, по которым имеется вступившее в законную силу решение суда о признании обязанности заявителя по уплате этих сумм исполненной или которые признаны безнадежными к взысканию в соответствии с законодательством Российской Федерации о налогах и сборах) за прошедший календарный год, размер которых превышает 25 % балансовой стоимости активов участника закупки, по данным бухгалтерской отчетности за последний отчетный период. Участник закупки считается соответствующим установленному требованию в случае, если им в установленном порядке подано заявление об обжаловании указанных недоимки, задолженности и решение по такому заявлению на дату рассмотрения заявки на участие в определении поставщика (подрядчика, исполнителя) не принято;

5) отсутствие у участника закупки - физического лица либо у руководителя, членов коллегиального исполнительного органа или главного бухгалтера юридического лица - участника закупки судимости за преступления в сфере экономики (за исключением лиц, у которых такая судимость погашена или снята), а также неприменение в отношении указанных физических лиц наказания в виде лишения права занимать определенные должности или заниматься определенной деятельностью, которые связаны с поставкой товара, выполнением работы, оказанием услуги, являющихся объектом осуществляемой закупки, и административного наказания в виде дисквалификации;

6) отсутствие между участником закупки и заказчиком конфликта интересов, под которым понимаются случаи, при которых руководитель заказчика, член комиссии по осуществлению закупок, руководитель контрактной службы заказчика, контрактный управляющий состоят в браке с физическими лицами, являющимися выгодоприобретателями, единоличным исполнительным органом хозяйственного общества (директором, генеральным директором, управляющим, президентом и другими), членами коллегиального исполнительного органа хозяйственного общества, руководителем (директором, генеральным директором) учреждения или унитарного предприятия либо иными органами управления юридических лиц - участников закупки, с физическими лицами, в том числе зарегистрированными в качестве индивидуального предпринимателя, - участниками закупки либо являются близкими родственниками (родственниками по прямой восходящей и нисходящей линии (родителями и детьми, дедушкой, бабушкой и внуками), полнородными и неполнородными (имеющими общих отца или мать) братьями и сестрами), усыновителями или усыновленными указанных физических лиц. Под выгодоприобретателями понимаются физические лица, владеющие напрямую или косвенно (через юридическое лицо или через несколько юридических лиц) более чем десятью процентами голосующих акций хозяйственного общества либо долей, превышающей десять процентов в уставном капитале хозяйственного общества.

7) отсутствие в реестре недобросовестных поставщиков (подрядчиков, исполнителей) информации об участнике закупки - юридическом лице, в том числе информации об учредителях, о членах коллегиального исполнительного органа, лице, исполняющем функции единоличного исполнительного органа участника закупки

	15
	Дополнительные требования к участникам электронного аукциона, в соответствии с частью 2 статьи 31 Закона:
	Не установлены

	16
	Ограничение участия в определении поставщика (подрядчика, исполнителя), установленное в соответствии с Законом:
	Участниками закупки могут быть только субъекты малого предпринимательства, социально ориентированные некоммерческие организации в соответствии со статьей 30 Федерального закона от 05.04.2013 №44-ФЗ

	17
	Преимущества, предоставляемые Заказчиком в соответствии со ст. 28-30 Закона:
	Для субъектов малого предпринимательства, социально ориентированных некоммерческих организаций

	18
	Условия, запреты и ограничения допуска товаров, происходящих из иностранного государства или группы иностранных государств, работ, услуг, соответственно выполняемых, оказываемых иностранными лицами:
	Не установлено

	19
	Срок, в течение которого победитель электронного аукциона или иной участник, с которым заключается контракт при уклонении победителя такого аукциона от заключения контракта, должен подписать контракт, условия признания победителя электронного аукциона или иного участника такого аукциона уклонившимися от заключения контракта:
	В течение пяти дней с даты размещения заказчиком в единой информационной системе проекта контракта победитель электронного аукциона размещает в единой информационной системе проект контракта, подписанный лицом, имеющим право действовать от имени победителя такого аукциона, а также документ, подтверждающий предоставление обеспечения исполнения контракта и подписанный усиленной электронной подписью указанного лица. 

Проект контракта должен быть направлен заказчиком иному участнику, с которым заключается контракт при уклонении победителя электронного аукциона от заключения контракта в срок, не превышающий десяти дней с даты признания победителя такого аукциона уклонившимся от заключения контракта. Участник электронного аукциона, признанный победителем такого аукциона в соответствии с частью 14 статьи 70 Закона, вправе подписать контракт и передать его заказчику в порядке и в сроки, которые предусмотрены частью 3 статьи 70 Закона, или отказаться от заключения контракта.

Победитель электронного аукциона признается уклонившимся от заключения контракта в случае, если в сроки, предусмотренные статьей 70 Закона, он не направил заказчику проект контракта, подписанный лицом, имеющим право действовать от имени победителя такого аукциона, или направил протокол разногласий, предусмотренный частью 4 статьи 70 Закона, по истечении тринадцати дней с даты размещения в единой информационной системе протокола, указанного в части 8 статьи 69 Закона, или не исполнил требования, предусмотренные статьей 37 Закона (в случае снижения при проведении такого аукциона цены контракта на двадцать пять процентов и более от начальной (максимальной) цены контракта).


Раздел II. Техническая часть документации об электронном аукционе
Место, условия и сроки (периоды) поставки товаров, выполнения работ, оказания услуг: 

Исполнитель оказывает услугу по разработке системы защиты информационных систем персональных данных своими силами в течение 40 дней с даты заключения контракта по адресу: Республика Алтай, Майминский район, с. Майма ул. Ленина, 22.

Количество поставляемого товара, объем выполняемых работ, оказываемых услуг:

В соответствии с техническим заданием и условиями контракта.

Функциональные, технические, качественные, эксплуатационные характеристики объекта закупки (показатели, позволяющие определить соответствие закупаемых товара, работы, услуги установленным заказчиком требованиям):

ТЕХНИЧЕСКИЕ ТРЕБОВАНИЯ

           

 Мероприятия по обследованию информационных систем персональных данных и разработке организационных документов должны проводиться в соответствие с Федеральным Законом от 27.07.2006 г. №152 – ФЗ  «О персональных данных», Постановлением Правительства РФ от 01.11.2012 г. №1119 «Об утверждении требований к защите персональных данных при их обработке в информационных системах персональных данных», Приказом ФСТЭК России №21 от 18.02.2013 «Об утверждении состава и содержания организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных»  и методическими рекомендациями ФСБ России по обеспечению с помощью криптосредств безопасности персональных данных при их обработке в информационных системах персональных данных с использованием средств автоматизации»,  Постановлением Правительства РФ от 15.09.2008 г. № 687 «Об утверждении Положения об особенностях обработки персональных данных, осуществляемой без использования средств автоматизации», Постановлением Правительства РФ от 06.07.2008 г. №512 "Об утверждении требований к материальным носителям биометрических персональных данных и технологиям хранения таких данных вне информационных систем персональных данных", Постановлением Правительства РФ от 21.03.2012 г. №211 "Об утверждении перечня мер, направленных на обеспечение выполнения обязанностей, предусмотренных Федеральным законом "О персональных данных" и принятыми в соответствии с ним нормативными правовыми актами, операторами, являющимися государственными или муниципальными органами".

	Перечень работ и средств защиты 
	
	

	№ пп
	Наименование
	Ед. изм.
	Кол.

	
	
	
	

	
	
	
	

	1
	2
	3
	4

	1
	Передача права на подключение к онлайн-сервису по разработке, корректировке и поддержанию в актуальном состоянии нормативно-распорядительной документации по защите персональных данных, сроком на 12 месяцев

Онлайн-сервис должен обеспечить выполнение следующих функций:

1. предоставление доступа в режиме 24/7,

2. аутентификацию пользователей с применением связки логин-пароль, а так же электронной подписью,

3. подключение с использованием алгоритма шифрования  согласно ГОСТ 28147-89 на основе сертифицированного криптопровайдера,

4. регистрация и учет событий, действий пользователей, с возможностью просмотра в виде журнала, с указанием: даты события, ФИО пользователя, описания события,

5. формирование актуального, законодательству Российской Федерации по защите персональных данных, пакета нормативно-распорядительной документации 

6. ведение версионности (истории изменений) документов, с возможностью восстановления электронного документа из резервной копии, 

7. хранение подписанных электронной подписью документов,

8. автоматическое уведомление должностного лица, использующего онлайн-сервис, об обновлениях системы, изменениях законодательства, возможных перерывах в работе онлайн-сервиса, в связи с внесением изменений, а также внесение соответствующих изменений в анкеты и шаблоны документов онлайн-сервиса,

9. выгрузка документов в формате MS Word, PDF.

10. выгрузка всего пакета документов в едином файле-архиве,

11. автоматическое определение необходимости отправки обновленного уведомления в Роскомнадзор, на основании контроля ключевых параметров анкет онлайн-сервиса, а также его генерация,

12. поддержка пользователей с использованием e-mail, телефона и онлайн чата.

Функционал поддержки должен предоставлять функции переключения пользователя на специалиста в зависимости от специфики вопроса. Онлайн-сервис должен обеспечивать регистрацию истории общений с пользователями.

Подключение к онлайн-сервису должно осуществляться с помощью сертифицированных средств защиты каналов связи и шифрования трафика. Для обеспечения защиты каналов связи и шифрования трафика на рабочем месте сотрудника, ответственного за защиту Персональных данных (ПДн), должен использоваться сертифицированный на соответствие требованиям ФСБ России к средствам криптографической защиты информации класса КС1 криптопровайдер. 

Онлайн-сервис должен обеспечивать восстановление информации при программно-аппаратных сбоях (отключения электропитания, отказах носителей информации, вирусах и т.д.) и стабильность работы в многопользовательском режиме и работоспособность онлайн-сервиса при выходе из строя отдельных её компонентов. Должно быть реализовано автоматическое уведомление должностного лица, использующего онлайн-сервис о сбое в компонентах онлайн-сервиса.

Онлайн-сервис должен обеспечивать регулярное создание резервных копий всего информационного массива онлайн-сервиса для обеспечения восстановления при технических сбоях или форс-мажорных ситуациях.

Онлайн-сервис должен обеспечивать хранение данных Заказчика - неограниченно, в случае расторжения договора – не менее 5 лет.

В случае направления Заказчиком запроса на удаление персональных данных Исполнитель обязан провести удаление указанных данных в течение 5 дней.

Онлайн-сервис должен поддерживать работу всех современных веб-браузеров
	шт.
	1

	 

2
	Обследование информационной системы персональных данных и государственных информационных систем на соответствие требованиям законодательства РФ в области защиты персональных данных  с последующей разработкой документов согласно п. 5 ст. 18 ФЗ №152  «О персональных данных», п. 2 Постановления правительства №1119 «Об утверждении требований к защите персональных данных при их обработке в информационных системах персональных данных», приказа ФСТЭК России №21 от 18.02.2013 «Об утверждении состава и содержания организационных и технических мер по обеспечению безопасности персональных данных при их обработке в ИСПДн», приказа ФСТЭК России №17 от 11.02.2013 «Об утверждении требований о защите информации, не составляющей государственную тайну, содержащейся в государственных информационных системах» и методическими рекомендациями ФСБ России по обеспечению с помощью криптосредств безопасности персональных данных при их обработке в информационных системах персональных данных с использованием средств автоматизации и передача пакета типовых форм  документов для организации режима защиты персональных данных, необходимых в соответствие с требованиями ФЗ №152  «О персональных данных», Постановления правительства №687 «Об утверждении Положения об особенностях обработки персональных данных, осуществляемой без использования средств автоматизации», Постановления правительства №512 "Об утверждении требований к материальным носителям биометрических персональных данных и технологиям хранения таких данных вне информационных систем персональных данных", Постановления правительства №211 "Об утверждении перечня мер, направленных на обеспечение выполнения обязанностей, предусмотренных Федеральным законом "О персональных данных" и принятыми в соответствии с ним нормативными правовыми актами, операторами, являющимися государственными или муниципальными органами", приказом ФСТЭК России №21 от 18.02.2013 «Об утверждении состава и содержания организационных и технических мер по обеспечению безопасности персональных данных при их обработке в ИСПД» и документальным закреплением установленного уровня защищенности информационной системы персональных данных.

Обследование информационной системы персональных данных и государственных информационных систем на соответствие требованиям законодательства РФ в области защиты персональных данные включает в себя следующие обязательные мероприятия:

· Анализ внутренних нормативных документов, регламентирующих порядок обработки и защиты персональных данных;

· Уточнение перечня персональных данных, подлежащих защите;

· Определение конфигурации и топологии информационной системы персональных данных в целом и её отдельных компонентов, физические, функциональные и технологические связи как внутри этих систем, так и с другими системами различного уровня и назначения;

· Определение режимов обработки персональных данных в информационных системах в целом и в отдельных компонентах;

· Определение степени участия персонала в обработке персональных данных и характер взаимодействия персонала между собой.
Этап разработки документов должен включать в себя следующие мероприятия:

Описание мероприятия

Результат

Построение модели угроз и модели нарушителя (определение перечня актуальных угроз ИС)

Модель угроз

Разработка проектов актов установления уровней защищенности информационных систем персональных данных и (или) классов защищенности государственных информационных систем

Проекты актов установления уровней защищенности информационных систем персональных данных, классов защищенности государственных информационных систем

Определение требований по защите ИС, определение степени текущей реализации требований, разработка технического проекта на создание системы защиты информации

Пояснительная записка к техническому проекту

Разработка проектов документации заказчика в части обработки и защиты персональных данных

Пакет документов


	к-т
	1


Услуги по защите информации оказываются победителем электронного аукциона, с которым будет заключен муниципальный контракт (далее ​– Исполнитель), на имеющихся у Исполнителя лицензий ФСТЭК России и ФСБ России, полученных в порядке, определённом  Постановлением Правительства РФ от 15.04.1995 № 333 «О лицензировании деятельности предприятий, учреждений и организаций по проведению работ, связанных с использованием сведений, составляющих государственную тайну, созданием средств защиты информации, а также с осуществлением мероприятий и (или) оказанием услуг по защите государственной тайны».

Услуги должны оказываться в строгом соответствии с требованиями регламентирующих документов ФСБ и ФСТЭК России.

Требования к гарантийному сроку товара, работы, услуги и (или) объему предоставления гарантий их качества, к гарантийному обслуживанию товара, к расходам на эксплуатацию товара, к обязательности осуществления монтажа и наладки товара, к обучению лиц, осуществляющих использование и обслуживание товара: Гарантийный срок составляет 12 месяцев после подписания акта оказанных услуг и акта-приема передачи прав.
Приложение № 1 к Технической части 

документации об электронном аукционе

Расчет начальной (максимальной) цены

Для расчета начальной (максимальной) цены договора Заказчик использовал метод анализ рынка в соответствии с частью 1 статьи 22 Федерального закона от 15.04.2013г. № 44-ФЗ «О контрактной системе в сфере закупок товаров, работ, услуг для обеспечения государственных и муниципальных нужд», Приказом Министерства экономического развития Российской Федерации от 02.10.2013г. № 567 «Об утверждении методических рекомендаций по применению методов определения начальной (максимальной) цены контракта, заключаемого с единственным Исполнителем (подрядчиком, исполнителем)». 

 Расчет начальной (максимальной) цены производится по формуле:
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где:

НМЦК, определяемая методом сопоставимых рыночных цен (анализа рынка);

v - количество (объем) закупаемого товара (работы, услуги);

n - количество значений, используемых в расчете;

i - номер источника ценовой информации;

Цi - цена единицы товара, работы, услуги, представленная в источнике с номером i, скорректированная с учетом коэффициентов (индексов), применяемых для пересчета цен товаров, работ, услуг с учетом различий в характеристиках товаров, коммерческих и (или) финансовых условий поставок товаров, выполнения работ, оказания услуг.

	№ п/п
	Наименование
	кол-во
	ед.изм.
	Предложение о цене № 1 
	Предложение о цене № 2
	Предложение о цене № 3
	Цена за ед. руб.
	Н(М)ЦК

	1
	Передача права на подключение к онлайн-сервису
	1
	усл. ед
	13000,00   
	              12000,00   
	12000,00
	12 333,33
	12 333,33

	2
	Обследование информационной системы персональных данных на соответствие действующему законодательству
	1
	усл. ед
	46000,00   
	              46500,00   
	43000,00
	45 166,67
	45 166,67

	Итого
	57 500,00


Таким образом, начальная (максимальная) цена контракта составит 57 500,00 (Пятьдесят семь тысяч пятьсот) рублей 00 копеек.
Раздел III. Проект муниципального контракта
Муниципальный контракт № _________
на оказание услуг по разработке системы защиты информационных систем
 персональных данных
с. Майма «__» __________ 2015 г.

Администрация муниципального образования «Майминский район», именуемое в дальнейшем «Заказчик», в лице Главы Администрации Понпы Евгения Алексеевича, действующего на основании Устава, с одной стороны, и ______________, именуемое в дальнейшем «Исполнитель», в лице __________, действующего на основании ______, с другой стороны, именуемые в дальнейшем «Стороны», на основании протокола _______________________________№ ____  от «__» _______ 20__ года, заключили настоящий Муниципальный контракт (далее – Контракт) о нижеследующем:

1. Предмет контракта

1.1. Исполнитель в рамках исполнения муниципального заказа обязуется оказать заказчику услуги по разработке системы защиты информационных систем персональных данных в соответствии с техническим заданием, которое прилагается к настоящему контракту (Приложение №1) и является его неотъемлемой частью.

1.2. Заказчик поручает, а Исполнитель принимает на себя обязательства оказать услуги по разработке системы защиты информационных систем персональных данных с момента подписания контракта до полного исполнения обязательств.

1.3. Место оказание услуг: Майминский район, с. Майма, ул. Ленина, 22

1.4. Срок оказания услуг: в течение 40 дней с даты заключения контракта. 

1.5. Ответственное лицо со стороны Заказчика: Санаров Анатолий Петрович - начальник отдела информатизации Администрации муниципального образования «Майминский район»;
1.6.Ответственное лицо со стороны Исполнителя: _________________________________________

2.Цена контракта и порядок расчетов

2.1. Цена Контракта является твердой, постоянной на весь срок действия контракта и составляет ____ (______________) рублей _________ копеек в том числе НДС. В цену услуги входят все расходы, связанные оказанием услуг, в том числе расходы на перевозку, страхование, уплату таможенных пошлин, налогов, сборов и других обязательных платежей.

2.2. Валюта для расчетов – Российский Рубль. 

2.3. Формой оплаты является: безналичный расчет

2.4. Оплата оказанных Исполнителем услуг производится Заказчиком за счет средств бюджета муниципального образования.

2.5. Оплата осуществляется в течение 30 (Тридцати) календарных дней, в валюте Российской Федерации (рубль) по безналичному расчету путем перечисления денежных средств на расчетный счет Исполнителя на основании акта приемки оказанных услуг, акта приема-передачи прав, подписанных сторонами, и выставленных Исполнителем счета (счета-фактуры).

2.6. В случае, если контракт заключается с физическим лицом, за исключением индивидуального предпринимателя или иного занимающегося частной практикой лица,  сумма, подлежащая уплате физическому лицу уменьшается на размер налоговых платежей, связанных с оплатой контракта.

2.7. Услуги, оказанные Исполнителем ненадлежащим образом, с отклонениями от требований, установленных Заказчиком и нормативными актами, устанавливающими требования к оказанию услуг, не подлежат оплате Заказчиком до устранения недостатков.
3. Порядок и сроки приемки оказанных услуг, оформление результатов приемки
3.1. Приемка оказанных услуг по Контракту на соответствие требованиям, установленным в настоящем Контракте, осуществляется по факту оказания услуг на основании акта приема-передачи оказанных услуг, акта приема-передачи права и разработанной документации.

3.2. По окончании оказания услуг Исполнитель обязан предоставить Заказчику подписанный Исполнителем акт приема- передачи оказанных услуг, акта приема-передачи права в 2 (двух) экземплярах в срок не позднее 5 (пяти) рабочих дней с момента оказания услуг, финансовые документы (счет-фактура, счет).
3.3. Для проверки оказанных Исполнителем услуг, предусмотренных Контрактом, соответствия условиям Контракта, Заказчик проводит экспертизу. Экспертиза результатов, предусмотренных Контрактом, проводится Заказчиком своими силами или к ее проведению могут привлекаться на основании заключенных договоров эксперты, экспертные организации. 

3.4. В случае, если по результатам такой экспертизы установлены нарушения требований Контракта в заключении должны содержаться предложения по устранению данных нарушений, в том числе с указанием срока их устранения. 

3.5. Исправление недостатков, допущенных Исполнителем и выявленных при приемке результата исполнения Контракта, осуществляется в срок, согласованный с Заказчиком, и за счет Исполнителя.

4. Права и обязанности сторон

4.1.Заказчик вправе:

4.1.1.Требовать от Исполнителя надлежащего исполнения обязательств в соответствии с условиями настоящего Контракта, а также требовать своевременного устранения выявленных недостатков.

4.1.2.Требовать от Исполнителя  представления надлежащим образом оформленной отчетной документации подтверждающей исполнение обязательств по настоящему контракту. 

4.1.3. Запрашивать у Исполнителя информацию о ходе выполнения работ. 

4.1.4.Ссылаться на недостатки работ, в том числе в части объема.

4.1.5. Осуществлять контроль за объемом и сроками выполнения работ.   

4.2.Заказчик обязан:

4.2.1. Сообщать в письменной форме Исполнителю о недостатках обнаруженных в ходе выполнения работ в течение 2 (двух) рабочих дней после обнаружения таких недостатков.

4.2.2. Своевременно принять и оплатить надлежащим образом выполненные работы в соответствии с настоящим контрактом.

4.2.3.Требовать оплаты неустойки (штрафа, пени) в соответствии с условиями настоящего Контракта.

4.3.Исполнитель вправе:

4.3.1.Требовать подписания   Заказчиком Акта сдачи – приемки выполненных работ по Контракту  при отсутствии недостатков в выполненных работах.

4.3.2.Требовать своевременной оплаты   выполненных работ 
в соответствии с разделом 2 Контракта.

4.3.3.Запрашивать у Заказчика предоставления разъяснений 
и уточнений  относительно проведения работ в рамках настоящего контракта. 

4.3.4. Досрочно исполнить обязательства по настоящему контракту. 

4.4.Исполнитель обязан:

4.4.1. Своевременно и надлежащим образом  выполнить работы. 

4.4.2. Обеспечить соответствие результатов работ требованиям качества, безопасности жизни и здоровья, а также иным требованиям сертификации, безопасности (санитарным нормам и правилам, государственным стандартам и т.п.). 

4.4.3.Представить по запросу Заказчика в сроки, указанные в таком запросе, информацию о ходе исполнения обязательств по Контракту.

4.4.4. Обеспечить устранение недостатков и дефектов, выявленных при сдаче-приемке работ и в течение гарантийного срока за свой счет.

4.4.5.Представить Заказчику сведения об изменении своего почтового адреса в срок не позднее 5 дней со дня соответствующего изменения. В случае непредставления в установленный срок уведомления об изменении адреса почтовым адресом Исполнителя будет считаться адрес, указанный в Контракте.

4.4.6.Исполнять иные обязательства, предусмотренные законодательством Российской Федерации и Контрактом.
5. Ответственность сторон и иные последствия нарушения обязательств

5.1. За невыполнение или ненадлежащее выполнение обязательств по настоящему контракту Стороны несут ответственность в соответствии с действующим законодательством и настоящим Контрактом.

5.2. Основанием возникновения ответственности Исполнителя перед Заказчиком является претензия, составленная Заказчиком и направленная Исполнителю.

5.3. Размер штрафа, определенный с учетом положений законодательства Российской Федерации, устанавливается в контракте в фиксированном виде в соответствии с Постановлением Правительства Российской Федерации от 25.11.2013г. №1063 «Об утверждении Правил определения размера штрафа, начисляемого в случае ненадлежащего исполнения заказчиком, Исполнителем (подрядчиком, исполнителем) обязательств, предусмотренных контрактом (за исключением просрочки исполнения обязательств заказчиком, Исполнителем (подрядчиком, исполнителем), и размера пени, начисляемой за каждый день просрочки исполнения Исполнителем (подрядчиком, исполнителем) обязательства, предусмотренного контрактом».

5.4. За ненадлежащее исполнение Исполнителем обязательств, предусмотренных контрактом, за исключением просрочки исполнения Заказчиком, Исполнителем обязательств (в том числе гарантийного обязательства), предусмотренных контрактом, размер штрафа устанавливается в виде фиксированной суммы___________ рублей _________копеек (10 % цены контракта).

5.5. За ненадлежащее исполнение Заказчиком обязательств по контракту, за исключением просрочки исполнения обязательств, размер штрафа устанавливается в виде фиксированной суммы ___________ рублей __________ копеек (2,5 % цены контракта).

5.6. Пеня начисляется за каждый день просрочки исполнения Исполнителем обязательства, предусмотренного настоящим контрактом, начиная со дня, следующего после дня истечения установленного контрактом срока исполнения обязательств, и устанавливается в размере, определенном в порядке, установленном Постановлением Правительства Российской Федерации от 25.11.2013г. №1063 «Об утверждении Правил определения размера штрафа, начисляемого в случае ненадлежащего исполнения заказчиком, Исполнителем (подрядчиком, исполнителем) обязательств, предусмотренных контрактом (за исключением просрочки исполнения обязательств заказчиком, Исполнителем (подрядчиком, исполнителем), и размера пени, начисляемой за каждый день просрочки исполнения Исполнителем (подрядчиком, исполнителем) обязательства, предусмотренного контрактом», но не менее одна трехсотая действующей на дату уплаты пени ставки рефинансирования Центрального банка Российской Федерации от цены контракта, уменьшенной на сумму, пропорциональную объему обязательств, предусмотренных Контрактом и фактически исполненных Исполнителем и определяется по формуле:

 П = (Ц - В) x С,

где:

Ц - цена контракта;

В - стоимость фактически исполненного в установленный срок Исполнительом (Исполнительом, исполнителем) обязательства по контракту, определяемая на основании документа о приемке товаров, результатов выполнения работ, оказания услуг, в том числе отдельных этапов исполнения контрактов;

С - размер ставки.

Размер ставки определяется по формуле:
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где:
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 - размер ставки рефинансирования, установленной Центральным банком Российской Федерации на дату уплаты пени, определяемый с учетом коэффициента К;

ДП - количество дней просрочки.

Коэффициент К определяется по формуле:
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где:

ДП - количество дней просрочки;

ДК - срок исполнения обязательства по контракту (количество дней).

При К, равном 0 - 50 процентам, размер ставки определяется за каждый день просрочки и принимается равным 0,01 ставки рефинансирования, установленной Центральным банком Российской Федерации на дату уплаты пени.

При К, равном 50 - 100 процентам, размер ставки определяется за каждый день просрочки и принимается равным 0,02 ставки рефинансирования, установленной Центральным банком Российской Федерации на дату уплаты пени.

При К, равном 100 процентам и более, размер ставки определяется за каждый день просрочки и принимается равным 0,03 ставки рефинансирования, установленной Центральным банком Российской Федерации на дату уплаты пени.

5.7. В случае просрочки исполнения или неисполнения Заказчиком обязательства, предусмотренного настоящим контрактом, Исполнитель вправе потребовать уплату пеней. Пеня начисляется за каждый день просрочки исполнения обязательства, предусмотренного настоящим контрактом, начиная со дня, следующего после дня истечения установленного контрактом срока исполнения обязательства. Такая пеня устанавливается в размере одной трехсотой действующей на дату уплаты пеней ставки рефинансирования Центрального банка Российской Федерации от не уплаченной в срок суммы.
5.8. Применение к Исполнителю штрафных санкций не освобождает последнего от надлежащего исполнения обязательств по настоящему  контракту.

5.9. Сторона освобождается от уплаты неустойки (штрафа, пени), если докажет, что неисполнение или ненадлежащее исполнение обязательства, предусмотренного контрактом, произошло вследствие непреодолимой силы или по вине другой стороны.

Сторона, для которой в связи с названными обстоятельствами создалась невозможность выполнения своих обязательств по контракту, в 3-дневный срок письменно извещает другую Сторону о невозможности выполнения обязательств по контракту с указанием причин.

5.10. Стороны освобождаются от ответственности за частичное или полное неисполнение обязательств по контракту, если оно явилось следствием обстоятельств непреодолимой силы и эти обстоятельства непосредственно повлияли на исполнение контракта.

5.11. Сторона, для которой создалась невозможность исполнения обязательств по контракту вследствие обстоятельств непреодолимой силы, должна о наступлении этих обстоятельств известить в письменном виде другую Сторону без промедления, но не позднее 10 (десяти) дней со дня их наступления. Извещение должно содержать данные о наступлении и характере обстоятельств и возможных их последствиях. Сторона также без промедления, но не позднее 10 (десяти) дней, должна известить другую Сторону в письменном виде о прекращении этих обстоятельств.

5.12. Не извещение или несвоевременное извещение другой Стороны о наступлении обстоятельств непреодолимой силы Стороной, для которой создалась невозможность исполнения обязательств по контракту, влечет за собой утрату права для этой Стороны ссылаться на эти обстоятельства.

5.13. Если последствия, вызванные этими обстоятельствами, будут длиться более 2 (двух) месяцев, то Стороны проведут переговоры, чтобы обсудить, какие меры следует принять. Однако если в течение дополнительного одного месяца Стороны не смогут договориться, тогда Стороны вправе расторгнуть Контракт согласно условиям настоящего Муниципального контракта и нормам действующего законодательства Российской Федерации.

6. Гарантии качества оказанных услуг

6.1. В случаях оказания услуг, оказанных с отступлениями от настоящего Контракта или с иными недостатками, Заказчик вправе потребовать от Исполнителя безвозмездного устранения недостатков в течение 1 месяца после сдачи-приемки оказанных услуг.
6.2. Если отступления от условий Контракта или иные недостатки в установленный Заказчиком месячный срок не были устранены либо являются существенными и неустранимыми, Заказчик вправе потребовать возмещения причиненных убытков.

6.3. Исполнитель  не несёт ответственности за нарушение Заказчиком и/или третьими лицами правил технической эксплуатации объектов информатизации.
6.4. Гарантийный срок составляет 12 месяцев после подписания акта оказанных услуг и акта приема-передачи прав.
7. Изменение, расторжение Контракта
7.1. Изменение условий Контракта допускается, если они подписаны уполномоченными представителями сторон и выполнены в соответствии со статьей 95 Федерального закона № 44-ФЗ.

7.2. Расторжение Контракта допускается по соглашению сторон, по решению суда, в случае одностороннего отказа стороны Контракта от исполнения Контракта в соответствии с гражданским законодательством и в порядке, предусмотренном ч. 8-26 статьи 95 Федерального закона № 44-ФЗ.

8. Действия обстоятельств непреодолимой силы

8.1. Ни одна из Сторон не несет ответственности перед другой Стороной за неисполнение обязательств по настоящему контракту, обусловленных действием обстоятельств непреодолимой силы, то есть чрезвычайных и непредотвратимых при данных условиях обстоятельств, в том числе объявленной или фактической войны, гражданских волнений, эпидемий, блокады, эмбарго, пожаров, землетрясений, наводнений и других природных стихийных бедствий, а также издания актов государственных органов.

8.2. Свидетельство, выданное соответствующим компетентным органом, является достаточным подтверждением наличия и продолжительности действия непреодолимой силы.

8.3. Сторона, которая не исполняет обязательств по настоящему контракту вследствие действия непреодолимой силы, должна незамедлительно известить другую Сторону о таких обстоятельствах и их влиянии на исполнение обязательств по контракту.

8.4. Если обстоятельства непреодолимой силы действуют на протяжении 3-х (трех) последовательных месяцев, настоящий контракт, может быть расторгнут любой из Сторон путем направления письменного уведомления, направляемого заказным письмом другой Стороне.

9. Срок действия контракта

9.1 Настоящий контракт вступает в силу с момента подписания и действует до 31.12.2015 года или до полного выполнения сторонами своих обязательств.

10. Обеспечение исполнения контракта
10.1.В целях обеспечения исполнения обязательств Исполнителя по настоящему Контракту Исполнитель предоставляет Заказчику безотзывную банковскую гарантию или вносит денежные средства на указанный Заказчиком счет, на котором в соответствии с законодательством Российской Федерации учитываются операции со средствами, поступающими Заказчику.

10.2. Способ обеспечения исполнения контракта определяется Исполнителем самостоятельно. Способ обеспечения исполнения контракта может быть изменен Исполнителем.

10.3. Контракт заключается после предоставления Исполнителем обеспечения исполнения контракта. В случае непредставления обеспечения исполнения контракта в срок, установленный для заключения контракта, он считается уклонившимся от заключения контракта.
10.4. Обеспечение исполнения контракта составляет 5 % от начальной (максимальной) цены контракта, что в стоимостном выражении составляет  2 875,00 (Две тысячи восемьсот семьдесят пять) рублей 00 копеек.
10.5. Банковские реквизиты: 
Администрация муниципального образования «Майминский район»

Юридический/Почтовый адрес: 649100, Республика Алтай, Майминский район, с.Майма ул. Ленина, 22
Тел. / факс (388-44) 21699; 8(38844) 21699
ИНН 0408008253 КПП 040801001

УФК по Республике Алтай ( Администрация муниципального образования «Майминский район» л/с 05773004180)

р/сч № 40302810900003000005 БИК 048405001

в Отделение – НБ Республика Алтай г. Горно-Алтайск.
Срок предоставления обеспечения Контракта в виде банковской гарантии должен превышать срок действия Контракта не менее чем на один месяц.

10.6. В случае, если предложенная в заявке участника закупки цена снижена на двадцать пять и более процентов по отношению к начальной (максимальной) цене Контракта, участник закупки, с которым заключается Контракт, предоставляет обеспечение исполнения Контракта в размере, превышающем в полтора раза размер обеспечения исполнения Контракта, указанный в документации о проведении электронного аукциона, или информацию, подтверждающую добросовестность такого участника на дату подачи заявки. К информации, подтверждающей добросовестность участника закупки, относится информация, содержащаяся в реестре Контрактов и подтверждающая исполнение таким участником в течение не менее чем одного года до даты подачи заявки на участие в электронном аукционе, трех контрактов (при этом все Контракты должны быть исполнены без применения к такому участнику неустоек (штрафов, пеней) либо четырех и более контрактов (при этом не менее чем семьдесят пять процентов Контрактов должно быть исполнено без применения к такому участнику неустоек (штрафов, пеней). В этих случаях цена одного из Контрактов должна составлять не менее чем двадцать процентов цены, по которой участником закупки предложено заключить Контракт. Данная информация предоставляется участником закупки при направлении Заказчику подписанного проекта Контракта. Участник закупки, не выполнивший данного требования, признается уклонившимся от заключения Контракта.
10.7. В случае нехватки денежных средств, предоставленных в качестве обеспечения исполнения Контракта, при ненадлежащем исполнении обязательств по контракту Исполнителем, недостающая сумма будет вычтена из оплаты по настоящему Контракту.
10.8. В случае если Исполнителем является государственное или муниципальное казенное учреждение, обеспечение исполнения Контракта к такому участнику не применяется.
10.9.Обязательства, которые должны быть обеспечены:

1) Соблюдение сроков и объемов поставки товаров по  Контракту;

2) Поставка качественного товара, в соответствии с техническим заданием, условиями Контракта;

3) Недопущения отказа Поставщика  от устранения недостатков и дефектов, выявленных при приемке товара или несвоевременного их устранения.

10.10. Вариант 1: применяется при обеспечении исполнения Контракта в виде безотзывной банковской гарантии:

- Безотзывная банковская гарантия оформляется в письменной форме на бумажном носителе или в форме электронного документа с учетом требований, установленных законодательством Российской Федерации.

- Банковская гарантия должна быть безотзывной и должна содержать:

1) сумму банковской гарантии, подлежащую уплате гарантом Заказчику в случае ненадлежащего исполнения обязательств принципалом;

2) обязательства принципала, надлежащее исполнение которых обеспечивается банковской гарантией;

3) обязанность гаранта уплатить Заказчику неустойку в размере 0,1 процента денежной суммы, подлежащей уплате, за каждый календарный день просрочки;

4) условие, согласно которому исполнением обязательств гаранта по банковской гарантии является фактическое поступление денежных сумм на счет, на котором в соответствии с законодательством Российской Федерации учитываются операции со средствами, поступающими Заказчику;

5) срок действия банковской гарантии должен превышать срок действия Контракта не менее чем на один месяц.

6) отлагательное условие, предусматривающее заключение договора предоставления банковской гарантии по обязательствам принципала, возникшим из контракта при его заключении, в случае предоставления банковской гарантии в качестве обеспечения исполнения Контракта;

7) установленный Правительством Российской Федерации перечень документов, предоставляемых Заказчиком банку одновременно с требованием об осуществлении уплаты денежной суммы по банковской гарантии:

Бенефициар одновременно с требованием об осуществлении уплаты денежной суммы по банковской гарантии (далее - требование по банковской гарантии) направляет гаранту следующие документы:

документ, подтверждающий факт наступления гарантийного случая в соответствии с условиями контракта;

документ, подтверждающий полномочия единоличного исполнительного органа (или иного уполномоченного лица), подписавшего требование по банковской гарантии (решение об избрании, приказ о назначении, доверенность).

8) платеж по банковской гарантии должен быть осуществлен гарантом в течение 7 (семи) рабочих дней после обращения бенефициара.

- Требование об осуществлении уплаты денежной суммы по банковской гарантии и направляемые вместе с ним документы и (или) их копии оформляются в письменной форме на бумажном носителе или в форме электронного документа в порядке, предусмотренном законодательством Российской Федерации.

- Заказчик рассматривает поступившую в качестве обеспечения исполнения Контракта банковскую гарантию в срок, не превышающий трех рабочих дней со дня ее поступления.

-  Основанием для отказа в принятии банковской гарантии Заказчиком является несоответствие банковской гарантии условиям, указанным в разделе 12 настоящего контракта;

-  В случае отказа в принятии банковской гарантии Заказчик в срок, не превышающий трех рабочих дней со дня ее поступления, информирует об этом лицо, предоставившее банковскую гарантию, с указанием причин, послуживших основанием для отказа.

- Исполнением обязательств гаранта по банковской гарантии является фактическое поступление денежных средств на счет Заказчика.

10.11. Вариант 2: применяется при обеспечении исполнения Контракта в виде внесения денежных средств на указанный Заказчиком счет, на котором в соответствии с законодательством Российской Федерации учитываются операции со средствами, поступающими Заказчику.

- Документом, подтверждающим внесение денежных средств, в качестве обеспечения исполнения Контракта, является  отсканированная копия платежного поручения, подтверждающая перечисление денежных средств.

- В случае неисполнения или ненадлежащего исполнения Исполнителем своих обязательств по настоящему контракту Заказчик списывает денежные средства со счета, на котором находится  обеспечение, в размере начисленных неустоек (штрафов, пеней).

- О произведенном списании денежных средств Заказчик письменно уведомляет Поставщика в течение 7 (семи) календарных дней со дня фактического списания.

- Обеспечение  исполнения Контракта прекращается по истечении срока, на который оно выдано, либо полным списанием со счета денежных средств. 

- В случае надлежащего выполнения Исполнителем всех своих обязательств по Контракту по истечении срока обеспечения исполнения Контракта, денежные средства возвращаются в полном объеме в течение 7 (семи) рабочих дней, после истечения месячного срока с момента окончания срока действия контракта.

- В случае, если в течение срока действия обеспечения исполнения Контракта Поставщик нарушил условия Контракта, то Заказчик по истечении срока обеспечения исполнения Контракта возвращает в течение 7 (семи) рабочих дней после истечения месячного срока с момента окончания срока действия контракта  Поставщику остаток денежных средств, находящихся на счете, после всех произведенных списаний.

11. Порядок разрешения споров

11.1.Споры и разногласия, которые могут возникнуть при исполнении настоящего контракта, будут по возможности решаться путем переговоров между Сторонами.

11.2. В случае невозможности разрешения споров путем переговоров Стороны после реализации предусмотренной законодательством процедуры досудебного урегулирования разногласий передают их на рассмотрение в Арбитражный суд Республики Алтай.

12. Заключительные положения

12.1. При исполнении контракта не допускается перемена Исполнителя, за исключением случаев, если новый Исполнитель является правопреемником Исполнителя по настоящему контракту вследствие реорганизации юридического лица в форме преобразования, слияния или присоединения.

12.2. Любые изменения и дополнения к настоящему контракту действительны лишь при условии их совершения в письменной форме и подписания уполномоченными на то представителями сторон. Приложения к настоящему контракту составляют его неотъемлемую часть.

12.3. Стороны обязаны в течение 10 дней сообщать друг другу об изменении своего места нахождения, почтового адреса, номеров телефонов, факсов.

12.4. Все, что не урегулировано настоящим контрактом, регулируется действующим гражданским законодательством РФ.

12.5. Настоящий Контракт заключается в электронной форме, подписывается электронно-цифровыми подписями Сторон.
12.6. К настоящему контракту прилагается и является его неотъемлемой частью Техническое задание  (Приложение № 1), Акт сдачи-приемки оказанных услуг (Приложение № 2), акт приема-передачи права (Приложение №3).
13.Адреса и реквизиты сторон

	Заказчик
	Исполнитель

	Администрация муниципального образования «Майминский район»

Адрес: 649100, Республика Алтай, Майминский район, с. Майма, ул. Ленина, 22

Тел. 8 (38844) 22242

УФК по Республике Алтай (Администрация муниципального образования  «Майминский район»)

ИНН 0408008253 

КПП 040801001 

Банк: Отделение – НБ Республики Алтай г. Горно-Алтайск 

БИК 048405001 

ОКТМО 84615430 

р/с 40302810900003000005 

Глава Администрации_____________Е.А. Понпа

                                           ЭП
	_____________ 

    ЭП


Приложение № 1

к муниципальному контракту

 №________ от «__» __________ 2015 г.

Техническое задание

на оказание услуг по разработке системы защиты информационных систем персональных данных

Место, условия и сроки (периоды) поставки товаров, выполнения работ, оказания услуг: 

Исполнитель оказывает услугу по разработке системы защиты информационных систем персональных данных своими силами в течение 40 дней с даты заключения контракта по адресу: Республика Алтай, Майминский район, с. Майма ул. Ленина, 22.

Количество поставляемого товара, объем выполняемых работ, оказываемых услуг:

В соответствии с техническим заданием и условиями контракта.

Функциональные, технические, качественные, эксплуатационные характеристики объекта закупки (показатели, позволяющие определить соответствие закупаемых товара, работы, услуги установленным заказчиком требованиям):

ТЕХНИЧЕСКИЕ ТРЕБОВАНИЯ

           

 Мероприятия по обследованию информационных систем персональных данных и разработке организационных документов должны проводиться в соответствие с Федеральным Законом от 27.07.2006 г. №152 – ФЗ  «О персональных данных», Постановлением Правительства РФ от 01.11.2012 г. №1119 «Об утверждении требований к защите персональных данных при их обработке в информационных системах персональных данных», Приказом ФСТЭК России №21 от 18.02.2013 «Об утверждении состава и содержания организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных»  и методическими рекомендациями ФСБ России по обеспечению с помощью криптосредств безопасности персональных данных при их обработке в информационных системах персональных данных с использованием средств автоматизации»,  Постановлением Правительства РФ от 15.09.2008 г. № 687 «Об утверждении Положения об особенностях обработки персональных данных, осуществляемой без использования средств автоматизации», Постановлением Правительства РФ от 06.07.2008 г. №512 "Об утверждении требований к материальным носителям биометрических персональных данных и технологиям хранения таких данных вне информационных систем персональных данных", Постановлением Правительства РФ от 21.03.2012 г. №211 "Об утверждении перечня мер, направленных на обеспечение выполнения обязанностей, предусмотренных Федеральным законом "О персональных данных" и принятыми в соответствии с ним нормативными правовыми актами, операторами, являющимися государственными или муниципальными органами".

	Перечень работ и средств защиты 
	
	

	№ пп
	Наименование
	Ед. изм.
	Кол.

	
	
	
	

	
	
	
	

	1
	2
	3
	4

	1
	Передача права на подключение к онлайн-сервису по разработке, корректировке и поддержанию в актуальном состоянии нормативно-распорядительной документации по защите персональных данных, сроком на 12 месяцев

Онлайн-сервис должен обеспечить выполнение следующих функций:

13. предоставление доступа в режиме 24/7,

14. аутентификацию пользователей с применением связки логин-пароль, а так же электронной подписью,

15. подключение с использованием алгоритма шифрования  согласно ГОСТ 28147-89 на основе сертифицированного криптопровайдера,

16. регистрация и учет событий, действий пользователей, с возможностью просмотра в виде журнала, с указанием: даты события, ФИО пользователя, описания события,

17. формирование актуального, законодательству Российской Федерации по защите персональных данных, пакета нормативно-распорядительной документации 

18. ведение версионности (истории изменений) документов, с возможностью восстановления электронного документа из резервной копии, 

19. хранение подписанных электронной подписью документов,

20. автоматическое уведомление должностного лица, использующего онлайн-сервис, об обновлениях системы, изменениях законодательства, возможных перерывах в работе онлайн-сервиса, в связи с внесением изменений, а также внесение соответствующих изменений в анкеты и шаблоны документов онлайн-сервиса,

21. выгрузка документов в формате MS Word, PDF.

22. выгрузка всего пакета документов в едином файле-архиве,

23. автоматическое определение необходимости отправки обновленного уведомления в Роскомнадзор, на основании контроля ключевых параметров анкет онлайн-сервиса, а также его генерация,

24. поддержка пользователей с использованием e-mail, телефона и онлайн чата.

Функционал поддержки должен предоставлять функции переключения пользователя на специалиста в зависимости от специфики вопроса. Онлайн-сервис должен обеспечивать регистрацию истории общений с пользователями.

Подключение к онлайн-сервису должно осуществляться с помощью сертифицированных средств защиты каналов связи и шифрования трафика. Для обеспечения защиты каналов связи и шифрования трафика на рабочем месте сотрудника, ответственного за защиту Персональных данных (ПДн), должен использоваться сертифицированный на соответствие требованиям ФСБ России к средствам криптографической защиты информации класса КС1 криптопровайдер. 

Онлайн-сервис должен обеспечивать восстановление информации при программно-аппаратных сбоях (отключения электропитания, отказах носителей информации, вирусах и т.д.) и стабильность работы в многопользовательском режиме и работоспособность онлайн-сервиса при выходе из строя отдельных её компонентов. Должно быть реализовано автоматическое уведомление должностного лица, использующего онлайн-сервис о сбое в компонентах онлайн-сервиса.

Онлайн-сервис должен обеспечивать регулярное создание резервных копий всего информационного массива онлайн-сервиса для обеспечения восстановления при технических сбоях или форс-мажорных ситуациях.

Онлайн-сервис должен обеспечивать хранение данных Заказчика - неограниченно, в случае расторжения договора – не менее 5 лет.

В случае направления Заказчиком запроса на удаление персональных данных Исполнитель обязан провести удаление указанных данных в течение 5 дней.

Онлайн-сервис должен поддерживать работу всех современных веб-браузеров
	шт.
	1

	 

2
	Обследование информационной системы персональных данных и государственных информационных систем на соответствие требованиям законодательства РФ в области защиты персональных данных  с последующей разработкой документов согласно п. 5 ст. 18 ФЗ №152  «О персональных данных», п. 2 Постановления правительства №1119 «Об утверждении требований к защите персональных данных при их обработке в информационных системах персональных данных», приказа ФСТЭК России №21 от 18.02.2013 «Об утверждении состава и содержания организационных и технических мер по обеспечению безопасности персональных данных при их обработке в ИСПДн», приказа ФСТЭК России №17 от 11.02.2013 «Об утверждении требований о защите информации, не составляющей государственную тайну, содержащейся в государственных информационных системах» и методическими рекомендациями ФСБ России по обеспечению с помощью криптосредств безопасности персональных данных при их обработке в информационных системах персональных данных с использованием средств автоматизации и передача пакета типовых форм  документов для организации режима защиты персональных данных, необходимых в соответствие с требованиями ФЗ №152  «О персональных данных», Постановления правительства №687 «Об утверждении Положения об особенностях обработки персональных данных, осуществляемой без использования средств автоматизации», Постановления правительства №512 "Об утверждении требований к материальным носителям биометрических персональных данных и технологиям хранения таких данных вне информационных систем персональных данных", Постановления правительства №211 "Об утверждении перечня мер, направленных на обеспечение выполнения обязанностей, предусмотренных Федеральным законом "О персональных данных" и принятыми в соответствии с ним нормативными правовыми актами, операторами, являющимися государственными или муниципальными органами", приказом ФСТЭК России №21 от 18.02.2013 «Об утверждении состава и содержания организационных и технических мер по обеспечению безопасности персональных данных при их обработке в ИСПД» и документальным закреплением установленного уровня защищенности информационной системы персональных данных.

Обследование информационной системы персональных данных и государственных информационных систем на соответствие требованиям законодательства РФ в области защиты персональных данные включает в себя следующие обязательные мероприятия:

· Анализ внутренних нормативных документов, регламентирующих порядок обработки и защиты персональных данных;

· Уточнение перечня персональных данных, подлежащих защите;

· Определение конфигурации и топологии информационной системы персональных данных в целом и её отдельных компонентов, физические, функциональные и технологические связи как внутри этих систем, так и с другими системами различного уровня и назначения;

· Определение режимов обработки персональных данных в информационных системах в целом и в отдельных компонентах;

· Определение степени участия персонала в обработке персональных данных и характер взаимодействия персонала между собой.
Этап разработки документов должен включать в себя следующие мероприятия:

Описание мероприятия

Результат

Построение модели угроз и модели нарушителя (определение перечня актуальных угроз ИС)

Модель угроз

Разработка проектов актов установления уровней защищенности информационных систем персональных данных и (или) классов защищенности государственных информационных систем

Проекты актов установления уровней защищенности информационных систем персональных данных, классов защищенности государственных информационных систем

Определение требований по защите ИС, определение степени текущей реализации требований, разработка технического проекта на создание системы защиты информации

Пояснительная записка к техническому проекту

Разработка проектов документации заказчика в части обработки и защиты персональных данных

Пакет документов


	к-т
	1


Услуги по защите информации оказываются победителем электронного аукциона, с которым будет заключен муниципальный контракт (далее ​– Исполнитель), на имеющихся у Исполнителя лицензий ФСТЭК России и ФСБ России, полученных в порядке, определённом  Постановлением Правительства РФ от 15.04.1995 № 333 «О лицензировании деятельности предприятий, учреждений и организаций по проведению работ, связанных с использованием сведений, составляющих государственную тайну, созданием средств защиты информации, а также с осуществлением мероприятий и (или) оказанием услуг по защите государственной тайны».

Услуги должны оказываться в строгом соответствии с требованиями регламентирующих документов ФСБ и ФСТЭК России.

Требования к гарантийному сроку товара, работы, услуги и (или) объему предоставления гарантий их качества, к гарантийному обслуживанию товара, к расходам на эксплуатацию товара, к обязательности осуществления монтажа и наладки товара, к обучению лиц, осуществляющих использование и обслуживание товара: Гарантийный срок составляет 12 месяцев после подписания акта оказанных услуг и акта-приема передачи прав.
	Заказчик
	Исполнитель

	Глава Администрации _______ Е.А. Понпа

            ЭП
	____________________/___________________

ЭП


Приложение №2 
к муниципальному контракту

№ ____ от ___ ___________2015 г. 

АКТ

приема-передачи оказанных услуг
с. Майма                                                                                                                    «___» ___________ 2015 г.

__________________________________________________________________

(полное наименование Исполнителя  – юридического лица и его организационно-правовая форма или

__________________________________________________________________

Ф.И.О. Исполнителя  –  индивидуального предпринимателя   (Ф.И.О.,  паспортные  данные поставщика 

__________________________________________, именуемый в дальнейшем «Поставщик», в лице ___________________________________________________________________

(должность,     Ф.И.О.      руководителя     юридического     лица    или    Ф.И.О.   поставщика –  физического  лица

_________________________________________________________________, действующего на основании ________________________, с одной стороны, и Администрация муниципального образования «Майминский район», именуемая далее «Заказчик», в лице Главы Администрации Понпы Евгения Алексеевича, действующего на основании Устава, с  другой  стороны, составили настоящий акт приема-передачи оказанных услуг о нижеследующем:

1. В соответствии с контрактом № ___ от «___» ________2015 г.  (далее – Контракт)  Исполнитель  выполнил  все (часть)  обязательства по оказанию услуг, а именно: _________________________________________________________________.

2. Фактическое качество оказанных товаров соответствует / не соответствует требованиям Контракта (выбрать нужное значение).

3. Услуги оказаны в срок, соответствующий условиям контракта / не соответствующий условиям контракта  (выбрать нужное значение).

4. Недостатки оказанных услуг (выявлены / не выявлены) (выбрать нужное значение.)

__________________________________________ _____________________.

(если недостатки Товара выявлены, необходимо указать какие)
	Заказчик
	Исполнитель

	Администрация муниципального образования «Майминский район»

Юридический/Почтовый адрес:
649100, Республика Алтай, Майминский район, с.Майма ул. Ленина, 22
Тел. / факс (388-44) 21699; 8(38844) 21699
ИНН 0408008253 КПП 040801001

УФК по Республике Алтай ( Администрация муниципального образования «Майминский район» л/с 05773004180)

р/сч № 40302810900003000005 БИК 048405001

в Отделение – НБ Республика Алтай г. Горно-Алтайск
Глава Администрации _______ Е.А. Понпа

        М.П.
	


Приложение №3 
к муниципальному контракту

№ ____ от ___ ___________2015 г. 

АКТ

приема-передачи права
с. Майма                                                                                               «___» ___________ 2015 г.

__________________________________________________________________

(полное наименование Исполнителя  – юридического лица и его организационно-правовая форма или

__________________________________________________________________

Ф.И.О. Исполнителя  –  индивидуального предпринимателя   (Ф.И.О.,  паспортные  данные поставщика 

__________________________________________, именуемый в дальнейшем «Исполнитель», в лице ___________________________________________________________________

(должность,     Ф.И.О.      руководителя     юридического     лица    или    Ф.И.О.   исполнителя –  физического  лица

_________________________________________________________________, действующего на основании ________________________, с одной стороны, и Администрация муниципального образования «Майминский район», именуемая далее «Заказчик», в лице Главы Администрации Понпы Евгения Алексеевича, действующего на основании Устава, с  другой  стороны, составили настоящий акт приема-передачи права о нижеследующем:

1. В соответствии с контрактом № ___ от «___» ________2015 г.  (далее – Контракт)  Исполнитель  передал право на подключение к онлайн-сервису по разработке, корректировке и поддержанию в актуальном состоянии нормативно-распорядительной документации по защите персональных данных, сроком на 12 месяцев

2. Настоящий Акт составлен в 2-х экземплярах, имеющих одинаковую юридическую силу.
Настоящий Акт является неотъемлемой частью муниципального контракта на оказание услуг по разработке системы защиты информационных систем персональных данных от «__» ___________2015 г. № ________________

Стороны друг к другу претензий не имеют.

	Заказчик
	Исполнитель

	Администрация муниципального образования «Майминский район»

Юридический/Почтовый адрес:
649100, Республика Алтай, Майминский район, с.Майма ул. Ленина, 22
Тел. / факс (388-44) 21699; 8(38844) 21699
ИНН 0408008253 КПП 040801001

УФК по Республике Алтай ( Администрация муниципального образования «Майминский район» л/с 05773004180)

р/сч № 40302810900003000005 БИК 048405001

в Отделение – НБ Республика Алтай г. Горно-Алтайск
Глава Администрации _______ Е.А. Понпа

        М.П.
	


PAGE  
11

